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（平成 23年度）「個人情報の取扱いにおける事故報告にみる傾向と注意点」 

 
 
一般財団法人日本情報経済社会推進協会（JIPDEC） 

プライバシーマーク推進センター 

 平成 24年 7月 12日   

 

平成 23年度中に当協会(JIPDEC)および指定審査機関（平成 23年度末現在 18機関）に報告

があったプライバシーマーク付与事業者（以下、付与事業者）の個人情報の取扱いにおける事故

についての概要を報告する。  

 

また、平成 23年度の事故報告内容から、事故に対する主な注意事項をまとめたので、前年度

までの報告内容と合わせて、個人情報の取扱いに関する事故の再発防止に活用して頂きたい。 

 

 

 

① 682付与事業者 1,434件の事故報告があり、前年度の 691付与事業者 1,590件よりそれぞれ減

少している。 

② 平成 23年度末時点の付与事業者数（参考資料：有効付与事業者数の推移を参照）に占める事

故報告の割合は 5.4％であり、前年度（5.7%）より若干減少している。 

 

 

 

① 事故の原因は、「紛失」（26.7%）が最も多く、次いで「メール誤送信」、「宛名間違い等」、「封入ミ

ス」の順に割合が多く、前年度と同じ傾向である。 

② 盗難・紛失の媒体は、前年度に比べ書類（45.5%→47.4%）、ノート PC（6.9%→9.4%）の割合が増加し

ている（件数は共に減少している）。 

 

１．事故報告(*)のあった付与事業者数と事故報告件数(平成 20～23年度) 

 

年 度 20年度 21年度 22年度 23年度 

付与事業者数  565  624  691 682 

事故報告件数 1,062 1,269 1,590 1,434 

 (*) 配送物の中に個人情報が含まれていても、配送委託先のミスが原因で事故（配送ミス・紛失等）が発生し

た場合は、欠格性（欠格レベル）の評価において不可抗力によるものとし、「措置なし」の評価を行ってい

る。当該理由により、措置なしと評価した付与事業者数と事故報告件数は含めていない。 

 

参考資料：有効付与事業者数の推移（平成 10～23年度の各年度末時点） 

年 度 10年度 11年度 12年度 13年度 14年度 15年度 16年度 

付与事業者数   58  129  219   321   485   762 1,294 

年 度 17年度 18年度 19年度 20年度 21年度 22年度 23年度 

付与事業者数 3,508 7,348 9,332 10,276 11,377 12,091 12,564 

 

 

平成 23年度の報告件数 

報告内容の概要 
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２．付与事業者から報告のあった原因別事故報告件数と割合（平成 22～23年度） 

 

 原因 漏えい 盗難・紛失 

その他 
（※3） 

合計 誤送付（※1） 
ｳｨﾙｽ 
感染 

その
他漏
えい
（※2） 

盗難 

紛失 宛名
間違
い等 

配達 
ミス 

封入 
ミス 

FAX メール 車上 
荒し 

置き引
き等 

平成22年度 

報告件数 228 83 222 114 265 23 100 9 45 434 67 1,590 

割合（%） 14.3 5.2 14.0 7.2 16.7 1.4 6.3 0.6 2.8 27.3 4.2 100.0 

平成23年度 

報告件数 177 44 173 129 285 7 132 13 32 383 59 1,434 

割合（%） 12.3 3.1 12.1 9.0 19.9 0.5 9.2 0.9 2.2 26.7 4.1 100.0 

    

※1：「誤送付」の分類について 

     ・「宛名間違い等」は、誤送付の原因となる、配送に関係する事務処理上のミス（宛名書き間違い、誤登録・誤入

力等）及び、渡し間違い等である。 

     ・「配達ミス」は、付与事業者自らが配達した際の間違い等である。 

  ※2：「その他漏えい」の内容について 

     ・「その他漏えい」には、『プログラム/システム設計ミス』、『不正アクセスによる漏えい』、『口頭での漏えい』及び

その他『ヒューマンエラーと考えられるもの』等が含まれる。 

  ※3：「その他」の内容について 

       「その他」の内訳は以下の通り。 

  内容 不正 

取得 

目的外 

利用 

同意の 

ない提供 

内部不正

行為 
誤廃棄 消失 

左記に分類 

できない内容 
合計 

平成22年度 報告件数 3 24 5 11 13 3 8 67 

平成23年度 報告件数 1 15 5 8 17 4 9 59 

  

３．事故に対する主な注意事項等   

   

【メール誤送信に関して】 

 前年度（平成 22年度）に比べ、メール誤送信の事故報告件数が 265件（16.7％）から 285件（19.9％）

と増加している。 

 メール誤送信には、「宛先メールアドレス選択ミス」、「本文への個人情報誤記載 」、「添付ファイル選択

ミス 」などが含まれるが、いずれも事前のチェックで防ぐことができるものである。 

 メールソフトを活用し、強制的に「チェックの機会を設ける」方法も有効であるが、「慣れ」によって「チ

ェックがミス発生抑止の役割を果たさない」状況に陥らないように、常にメール誤送信のリスクに関

する強い認識を持ち続けることが重要である。 

 送信先が多数の場合等には、送信直前に送信担当者のみならず、送信責任者が「宛先メールアド

レスの選択」、「宛先欄の選択」、「本文の内容」、「添付ファイルがつく場合にはその内容」などに誤

りがないか、確認を行ったうえで送信する手順をルール化する等の事故防止策をとることも重要で

ある。 

 

【ファックス誤送信に関して】 

 前年度に比べ、ファックス誤送信の事故報告件数も 114件（7.2%）から 129件（9.0%）と増加している。 

 ファックス誤送信の原因として多いのは、「ファックス番号間違い」である。ファックス番号を「入手」、

「伝達」、「登録」、「入力」するそれぞれの段階で、ミスを発生させないためにいかに工夫するかが

最善のファックス誤送信防止策となる。 
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 ファックス誤送信は、「機種や設定によって操作が異なる」ことによる「操作ミス」、「勘違い」で発生

することも多い。機種の入替えを行った場合や、通常とは別の機種を使用せざるを得ない場合など

には特に注意が必要である。ファックス機のところに、簡単な操作マニュアルを貼るなどの工夫も有

効である。 

 

【盗難・紛失事故について】 

 盗難・紛失の媒体別内訳は下記の表の通りであるが、前年度と同様に書類、携帯電話の紛失が多

く報告されている。 

 媒体別の集計であるが、当該媒体のみを失う事は非常に少なく、通常は当該媒体を収納したバッ

グ等が盗難に遭う、若しくは紛失する場合がほとんどである。再発防止策としては媒体の安全対策

措置を過信せずに、バッグ等の管理について従業者への教育を繰り返し行うことも重要である。 

 

盗難・紛失の媒体等別内訳（平成 22～23年度） 

媒体等  書類 
携帯 

電話 
ノート PC 

USB メモリ等 

可搬記録媒体 

その他の 

電子機器 

その他の 

媒体（※1） 

バッグ類

（※2） 
合計 

平成22年度 

盗難(54) 17 16 14 2 0 0 8 57 

紛失(434) 209 162 20 14 0 23 12 440 

計 226 178 34 16 0 23 

 
20 497 

割合(%) 45.5 35.8 6.9 3.2 0 4.6 4.0 100.0 

平成23年度 

盗難(45) 12 17 9 2 0 4 2 46 

紛失(383) 194 131 32 13 0 18 1 389 

計 206 148 41 15 0 22 3 435 

割合(%) 47.4 34.0 9.4 3.4 0 5.1 0.7 100.0 

(注 1) 盗難・紛失のカッコ内は事故報告件数。 

(注 2) 盗難や紛失は、一つの事故で、複数媒体が関係することもあるので、合計と事故報告件数は合致しない。 

（※1）その他の媒体：名刺（名刺入れ）、手帳、社員証、入館証等。 

（※2）バッグ類：個人情報の盗難・紛失の事故であるが、収納されていた媒体が不明のもの。 

 

 

※IT関連の事故報告について 

 コンピュータシステム、情報システム、ネットワークシステムにおける、あるいは IT 機器操作における事故等を総称した

「IT関連の事故」は、平成 22年度より当該事故報告が目立っています。 

「本来公開してはいけない情報が公開された」、「本人のみ閲覧可能な画面が第三者からも閲覧可能となった」、「第三

者がシステムの脆弱性をついて入り込み、データを改ざんされた/データを持ち出された」、「第三者が実在する ID・パスワ

ードを利用して不正行為を行った（なりすまし）」等の事例が報告されています。 

IT関連の事故の特徴は、被害対象の規模が大きいことであり、対象事業者数が多いことやクレジット情報が含まれるこ

ともあることから、ニュース等で取り上げられることも少なくありません。 

なりすましやシステムのバグ等では不可抗力的な面もありますが、原因がシステム作成者のプログラムミス・検証ミス、

システム操作者の理解不足・注意不足等の場合では、適切な事前確認により防止可能なケースも多くあります。 

発生原因を十分に検証した上での作業手順の確認や、確認・検証体制の見直し等がポイントと考えられます。 

また、委託先で発生した場合には適切な委託先管理（監視・監督）を行うことも重要です。 

 

 
＜参考＞ 

平成 17年度～平成 22年度の「個人情報の取扱いにおける事故報告にみる傾向と注意点」については、 

こちらを参照してください。 

http://privacymark.jp/reference/index.html

